W Firefoksie, przy prébie odwiedzania bezpiecznych (https) witryn internetowych
moze by¢ wyswietlany komunikat o btedzie
To potaczenie nie jest bezpieczne.
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Kiedy Firefox taczy sie z zaszyfrowana strona (jej adres zaczyna sie od "https://"),
musi zweryfikowac waznos¢ certyfikatu bezpieczenstwa uzywanego przez odwiedzang
strone, a takze site zaszyfrowania, by upewni¢ sie ze twoja prywatnos¢ jest
odpowiednio zabezpieczona. Jesli certyfikat nie moze zosta¢ zweryfikowany lub tez
szyfrowanie nie jest wystarczajaco silne, Firefox przerwie potaczenie ze strong i
wyswietli komunikat btedu.

Wystepuje on w przypadku, kiedy program antywirusowy Arcabit w swojej
najnowszej wersji 2016 btednie doda swdj certyfikat. W takim przypadku trzeba
dodac recznie certyfikat Arcabit do bazy certyfikatow w Firefoksie.

Mozesz widzie¢ ten komunikat o btedzie na duzych witrynach, takich jak Google,
Facebook, YouTube itd., na kontach uzytkownika chronionych przez ustawienia filtru
rodzinnego w systemie Windows 10. Aby wytaczy¢ te ustawienia dla konkretnego
uzytkownika nalezy:



1. otworzyc¢ "Opcje" przegladarki
2. przejs¢ do zaktadki "Zaawansowane -> Certyfikaty"
3. wybrac przycisk "Wyswietl certyfikaty" 0
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4. w Menadzerze certyfikatow w zaktadce "Organy certyfikacji’ wybrac "Importuj"

Menedzer certyfikatow *

Uzytkownik Osoby Serwery Crgany ceryfikacji Pozostate

Posiadasz certyfikaty, ktdre identyfikujg nastepujace organy certyfikacjic

Mazwa certyfikatu Urzadzenie zabezpieczajgce B
wAC Camerfirma 5.4 &
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
v AC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Pt~ Miact Token
Global Chambersign Root ct Token
wACCY
ACCVRAIZ Built ctIToken v
Wyswietl... Edytuj ustawienia zaufania... IM Eksportuj... Usuni lub przestan ufac...




5. otworzyc¢ folder:
— dla Windows XP/2003:

c:\documents and settings\all users\arcabit\arcafilter\ssl

__ dla Windows Vista/7/8/8.1/10/2008/2012: @u@

c:\programdata\arcabit\arcafilter\ssl 9 I

Wyhbierz plik zawierajacy certyfikat(y) CA do zaimportowania X
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Uwaga: folder ProgramData znajdujacy sie w katalogu gtownym dysku
systemowego C:\ jest domysinie folderem ukrytym, dlatego jest niewidoczny
podczas przegladania w programie Eksplorator plikéw. Dlatego zamiast recznie
wpisywac Sciezke dostepu warto z skopiowac przez schowek z tej instrukgji

z 76ttego pola Sciezke dostepu do pliku certyfikatu.

7. zaznaczy¢ "Arcabit Security 2.cer" i klikna¢ "Otworz"

8. zaznaczy¢ wszystkie trzy pola wyboru (tzw. checkbox'y) opisane jako "Zaufaj

s

temu CA..." i wybrac¢ "OK"

Pobieranie certyfikatu

Otrzymano prosbe o dotaczenie nowego organu certyfikacji do listy zaufanych organdw.

Czy zakwalifikowad , Arcabit Security 2" jake Zrodbo godne zaufania w nastepujacych przypadkach?
e Zaufaj temu CA przy identyfikacji witryn internetowych.
‘/ Zaufaj termu CA przy identyfikacji uzytkownikéw poczty.
Zaufaj teru CA przy identyfikacji twércow oprogramowania,
Jezeli jest to mozliwe, przed udzieleniem zgody nalezy zapoznad s g tego organu oraz
Jego polityka i stosowanymi procedurami.
Wydwietl Sprawdz certyfikat CA

9. zamkna¢ "Menedzer certyfikatow" przez wybranie "OK"

Po wykonaniu powyzszej instrukgcji nalezy zamknac¢ i ponownie otworzy¢ Firefoksa.



